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IT-sikkerhed: En investering
- ikke en udgift

Bade privatpersoner, virksomheder og offentlige organisationer er dybt

afhaengige af forsynings- og energibranchen. Denne ngglerolle i samfundet
kraever det rette beredskab. Forsyningsselskaber skal anvende en smart og

holistisk tilgang til sikkerhedsstyring, hvor menneskelig adfeerd,
infrastruktur og konsulentydelser tilsammen sikrer data,
forsyningssikkerhed og forretningens integritet.

De vigtigste trusler forklaret

Fremmedord og fagjargon har altid vaeret en integreret del af IT, og
sikkerhedsomradet er ingen undtagelse. Her forklares nogle af de vigtigste
trusler, og hvorfor de er afggrende at forholde sig til.

Hackerangreb

Nar kriminelle grupper far uautoriseret adgang til
virksomheders IT-systemer i et "hackerangreb",
er det i stand til at lamme hele organisationer og
pavirke forsyningssikkerheden.

Uanset om hackerne blot har skonomiske
interesser eller repraesenterer fjendtlige stater,
har ugnsket adgang til data og systemer store
konsekvenser.

Ransomware og malware

Ransomware er et stykke software, som kriminelle
bruger til at Idse adgangen til data pa det inficerede
system, sa de kan afpresse virksomheder til at betale ==
lzsepenge til gengaeld for at fa adgangen tilbage. kloj)

Malware betyder malicious (ondsindet) software og ( \
daekker fx over computervira, keyloggers, trojanske - f ] =
heste og spyware, der alle pa forskellig vis gor

skadelige eller ugnskede ting pa de ramte computere.

Phishing

Phishing er, nar onlinekriminelle forsgger at fa

? personer til at ggre noget, de ikke bgr ggre. Det
kan fx veere masseudsendte e-mails, der lokker
Q til at klikke pa et link, der abner en inficeret fil.
Ved spear phishing er bestemte personer

malrettet og far en personliggjort email, som
offeret er mere tilbgjelig til at falde for.

Social Engineering o
Social Engineering er betegnelsen for

angreb, hvor kriminelle skaber tillid hos

medarbejdere og manipulerer dem til at I

lave sikkerhedsfejl eller at give —(.I)—

felsomme oplysninger vaek.

Derfor er sikkerhedsbrud

alvorlige for din forretning

Brud pa datasikkerheden er ikke et flygtigt og forbigdende
problem. Ifglge IBM steg de gennemsnitlige omkostninger ved
sikkerhedsbrud i Skandinavien i 2021 med 6,37 % til 2,67
millioner US Dollars. Det er ikke bare dyrt, det er ogsa tids-
kreevende. | gennemsnit tog det hele 287 dage at opdage og
fa styr pa sikkerhedsbruddet.

Gennemsnitlige omkostninger ved sikkerhedsbrud i
Skandinavien er steget
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Gennemsnitlige samlede omkostninger for et
sikkerhedsbrud globalt i energi-industrien
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Datasikkerhedskultur og
forebyggelse

Dine data er dit sterste aktiv, og teknologi alene kan ikke beskytte dig mod
alle angreb. Med veldefinerede processer og politikker, som understatter
og skaber en steerk sikkerhedskultur, kan dine medarbejdere vaere det
forste og bedste forsvar mod angreb.

Zero Trust

sikkerhedsmodel

Der findes et utal af indgange til virksomhedens ==
systemer, sdsom computere, tablets, og sensorer. O=
En Zero Trust tilgang er baseret p3, at alle

adgangspunkter udger en risiko og den ydre - _—

sikkerhed kan vaere kompromitteret. Der skal
enhver adgang verificeres og autentificeres hver
eneste gang.

Sikker browsing

Browsere er en af de primare mader, dine
medarbejdere interagerer med internettet pa
og er derfor et vigtigt mal for kriminelle. Det er

vigtigt at:

raj + Holde browseren opdateret med
9

den nyeste version.

« Ikke oprette forbindelse til websteder, nar
du modtager en browseradvarsel.

+ Kun installere ngdvendige og godkendte
browser plug-ins eller tilfgjelser.

Adgangskoder

Adgangskoder er frontlinjen for beskyttelse af
personlige systemer og konti. Der skal du og
dine medarbejdere:

- Bruge forskellige og komplekse adgangskoder %* % % ]
pa forskellige konti og websteder.
- Aldrig bruge jeres arbejdsrelaterede
brugeroplysninger til private ggremal.
- Skifte adgangskoder regelmaessigt.
- Aldrig dele adgangskoder med nogen, ikke
engang ledere eller kolleger.
- Aktivere multi-factor authentication (MFA),
hvis det understettes.
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Gennemsnitlige samlede omkostninger for et
sikkerhedsbrud efter graden af "Zero Trust"-implementering
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Forbered dig pa et angreb med
DXC’s ransomware-

forsvarsguide g

Folg denne tjekliste for at sikre systemer
og data mod ransomware »

Fa ekspertviden om
Zero Trust fra Microsoft %

Klik pa ikonet og leer mere om Zero Trust, de -

seks forsvarsomrader, og hvordan Microsoft- I—Ij
produkter kan hjeelpe din organisation med at

begraense risici »

Hold dig opdateret med
DXC Security Threat
Intelligence Report P4

Beskyt din virksomhed. Abonner pa DXC's
manedlige rapport om de seneste trusler,
cyberkriminalitet og nationalstatsaktiviteter »

DXC’s tilgang til din virksomheds sikkerhed

IDENTIFICER:
= Fastsla risikobilledet og trusselsbilledet,
der er relevant for din virksomhed.

= Sgrg for, at politikker og kontroller er
pa plads for at mindske risici og trusler

GENDAN:

= Saet gang i Disaster Recovery-processer.

» Gendan servere og data, hvor det er
muligt, brug ekspertkonsulenter til at
rense systemer.

REAGER:
= St gang i etablerede processer for at
reagere pa situationen.

= Ggr brug af allerede eksisterende
vaerktejer og ressourcer.

BESKYT:

= Etabler beskyttelse (firewalls), dybde-
forsvar, identitets- og adgangsstyring
og lignende.

OPDAG:

= Installer anti-malware.
= Registrer (forseg pa) indtraengen.

» Konsolider log til Security Information
and Event Management i henhold til
risiko- og trusselsbilledet.
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